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Recientemente se ha procedido a la renovacion de los certificados del dominio FACe face.gob.es.
Los nuevos certificados hacen uso de claves de 2048bits.

Se han comprobado que determinadas instalaciones de la maquina virtual de java presentan
problemas de gestion y uso de certificado de 2048bits. Si usted tiene problemas para presentar una
factura electrénica, o autenticarse a través de certificado electrénico en FACe y le aparece el

siguiente mensaje:

Error: el cliente de @firma no se ha podido cargar. Por favor, verifique
gue tiene el plugin de Java instalado y activado.

Le recomendamos que instale dentro de la consola de gestién de la Java Virtual Machine en: Panel
de Control de Java 2>seguridad 2>Gestionar Certificados los certificados de FACe siguientes:

Ajustar la configuracion del equipo

M Administracion del color
% Aplicaciones FNMT-RCM

H‘w Centro de actividades

% Conexién de RemoteApp y
=1 Escritorio

@ Correo

Fecha y hora

h Fuentes

Q% Grupo Hogar

@ » Panel de control » Todos los elementos de Panel de control »

Administrador de
credenciales

Barra de tareas y men
Inicio

=

[ 4
K

A& & @5

Centro de redes y rec
compartidos

de idioma

Cuentas de usuario

Firewall de Windows

Gadgets de escritorio

H

/&, Herramientas
i i :
=] administrativas

‘ Informacion y
herramientas de rendimi...

= Java |1

j Mouse

@ ODBC

General [ Actualizar |Ja\)p Sequridad 4Ed0
s — |

Configuracién regiona

Activar el contenido Java en el exploradort

Nivel de seguridad de las aplicaciones que no estan en la lista de excepcidn de sitios

(7) Muy alta: Solo se podrdn ejecutar las aplicaciones Java identificadas con un certificado de

una autoridad de certificacidn de confianza v solo si el certificado se puede verificar como no

revocado.

@ Altz: Se podran ejecutar las aplicadones Java identificadas con un certificado de una

autoridad de certificacidn de confianza, induso si no se puede verificar el estado de

revocacidn del certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podrén ejecutar

después de las peticiones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios...
para agregar elementos a esta lista,

Restaurar Peticdiones de Datos de Seguridad

[ Gestionar Certificados... ]
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http://www.java.com/es/download/help/enable_browser.xml
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¢ Tipo de certificado: Sitio Seguro

Importar el certificado de sitio sitio_seguro_face_gob_es.cer y el certificado de sitio
sitio_seguro_wildcard_face_gob_es.cer

General | Actualizar |Ja\_.la| Seguridad | R

Activar €l contenido Java en el explorador

Nivel de sequridad de las aplicaciones que no estén enl A
- CA de Sitio Seguro
() Muy alta: Solo se podran ejecutar las aplicacio ; i ; Autenticacin de Cliente
una autoridad de certificacién de confianza v sol ENMT ENMT Clase 2 CA

revocado,
FMNMT FNMT Clase 2 CA

= FNMT FNMT Clase 2 CA
| Alta: Se podran ejecutar las aplicadones Java idi =

autoridad de certificacion de confianza, induso s face.gob.es R R e OR

revocacion del certificado. SSWEB.MPT.ES FNMT FNMT Clase 2 CA

* redsara.es AC Firmaprofesional - CA1

ces.redsara.es ces.redsara.es
*.administracionelectronica.gob.es FMNMT FNMT Clase 2 CA

v [ Bower | [_Burwr | [ oewles |

Lista de excepciones de sitios
Las aplicaciones inidadas desde los sitios que se e F—

ar
después de las petidones de datos de seguridad ag -
Haga diic en Editar lista de sitios...
para agregar elementos a esta lista.

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados...

Aceptar ][ Cancelar ]| Aplicar |
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¢ Tipo de certificado: CA de Sitio Seguro

Importar el certificado CA_de_sitio_seguro_AC_Componentes_Informaticos.cer y el certificado
CA_de_sitio_seguro_AC_RAIZ_FNMT_RCM.cer

.| Panel de Control de Java =Tl
| General | Actualizar I Jaual Sequridad | Avanzado

Tipo de Certificado: [';:A de Sitio Seguro

Usuario | Sistema

Emitido para
FMMT-RCM AC Componentes Informaticos FMMT-R.CM AC RALZ FMMT-RCM
FMMT-RCM AC RALZ FNMT-RCM FMMT-R.CM AC RAIZ FNMT-RCM

Importar ][ Exportar ][ Eliminar ][ Detalles ]

Cerrar

Restaurar Petidones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

Aceptar H Cancelar Aplicar

Puede encontrar los cuatro certificados en la siguiente url:
http://administracionelectronica.gob.es/ctt/resources/Soluciones/334/Area%20descargas/Certificados
%20publicos%20FACe%20-%20dominios%20y%20CAs.zip?idlniciativa=334&idElemento=3788
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Si aun asi continua teniendo problemas con la descarga del applet de @firma o con la pagina de
login (acceso) de FACe le recomendamos siga las siguientes instrucciones.

Acceda nuevamente a la consola de gestién de la Java Virtual Machine en: Panel de Control de
Java > Avanzado

E

Panel de Control di .;

| General | Actualizar I Java | Segurid d | Avanzado

b ~) Desactivar verificacidn (no recomendado)
Realizar comprobaciones de revocadidn de certificado de cadigo firmado en
------ ") Certificado de publicador sdlo
------ @ Todos los certificados en la cadena de confianza
------ ) Mo comprobar (no recomendadao)
omprobar revocacion de certificado de cadigo firmado con
------ @ Listas de Reveocadiones de Certificados (CRL) I
------ 3] Dnline Certificate Status Protocol {DC_SP]I
------ ") CRL y OCSP
ealizar comprobaciones de revocacion de certificado TLS en

------ 1 Certificado de servidor solo

------ @ Todos los certificados en la cadena de confianza

------ ) Mo comprobar (no recomendadao)

omprobar revocacidn de certificado TLS con

------ @ Listas de Revocadiones de Certificados (CRL) |

------ il Online Certificate Status Protocol {DC_SP}

------ ) CRL y OCSP

Valores de Seguridad Avanzada

----- Usar los certificados v daves del aimacén de daves del explorador

----- Activar comprobadion de revocadon de |a lista neagra
----- Activar almacenamiento en caché de contrasena para autenticacion
----- [] Utilizar formato ClientHello compatible con S5L 2.0
|: Utilizar TLS 1.0
Usar TLS 1.1
----- Usar TLS 1.2
'L-'_arin::ns

= =

< | |

Arceptar H Cancelar ][ Aplicar

En "Comprobar revocacion de certificado TLS con" hay que seleccionar esta opcion: "Listas
de Revocaciones de Cretificados (CRL)"

En "Comprobar revocacion de codigo firmado con" hay que seleccionar esta opcion: "Listas
de Revocaciones de Cretificados (CRL)"

En "Valores de Seguridad Avanzada" activar también la opcién "Utiliar TLS 1.0"
Pulsar en "Aplicar" y "Aceptar".
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Seguidamente es necesario limpiar la caché de la maquina virtual de java y del navegador.

® Limpiar caché de la maquina virtual de java

Nuevamente desde el “Panel de Control de Java” pulsamos en la pestafia “General” en
“Configuracién”-> “Suprimir Archivos...”

[ )

General | Actualizar | Java | Seguridad | Avanzadol

Acerca de

Consulte la informacion sobre la versidn del panel de control de Java.

Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
defecto la configuracion de red del exploradar web. Esta configuradon sdlo debe ser modificada por
usuarios con conodmientos avanzados.

[ Configuracion de Red...

Archives Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedal para acelerar
5u ejecucdion posterior. Solo los usuarios con conodmientos avanzades deberian suprimir archivos o
modificar esta configuradan.

| |
1 I| Configuracian. .. |I Ver... l
| |

El explorador tiene Java activado.

Consulte el separador Seguridad

Configuracion de Archivos Ten'pn_ E

Conservar Archivos Temporales en mi Computadora

Ubicacidn
Seleccione la ubicacidén en donde se quardan los archivos temporales:

C:\Usersy  AppDatallocallow'\SunlJava\Deploymenticache Cambiar...

Espacio en Disco
Seleccione el nivel de compresién de los archivos JAR: Ninguna -

Establezca la cantidad de espacio en disco para el almacenamiento de archivos tempaorales:

U 32768 5 MB

2 [ Suprimir Archivos... l [ Restaurar Valores por Defecto l

[ Aceptar H Cancelar ]

Y seguidamente marcados los checks de las tres opciones de la ventana y pulsamos aceptar
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Suprimir Archivos y Aplicaciones l 2.5 ]

;' "‘-.‘ &Seguro que desea suprimir los siguientes archivos?
L]

/ .

TTT 1

irchivos de Rastreo v Log L

fiplicaciones y Applets en Caché F

fiplicaciones v Applets Instalados 1
I;
Aceptar Cancelar
=n] (==

Seguidamente cerramos todas las ventanas del “Panel de Control de Java” con el boton “Aceptar”.
e Limpiar caché navegador.

Dependiendo del navegador que utilice y la version del mismo la opcién de limpiado de caché estara
en un menu o en otro, se detallan aqui los pasos genéricos que pueden diferir de los necesarios en
su modelo y version de navegador.

Una vez en la ventana del navegador: seleccionar el menu "Herramientas" -> "Opciones de Internet”
-> Pestafia "General" -> Apartado "Historial de exploracion” -> "Eliminar..."

Pulsar "Eliminar" con, al menos, las opciones "Archivos temporales de Internet" y "Cookies"
marcadas.

Importante una vez limpiada la caché del navegador y de la maquina virtual de java es necesario
cerrar el navegador y volverlo a abirir.
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